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南京孟源自动化收发油系统，采用 B/S 架构的管理端搭载 C/S 架构的通讯端。管理端前端采

用 bootstrap 风格，简约大气，后端采用.net MVC4+EntityFrameWork6。数据库采用最新的 SQL 

Server 2016。通讯端界面采用 Windows Metro 风格，磁贴式按钮设计。整体系统采用了面向对

象、服务、接口编程的思想，模块化分层编码、运用了 IOC 等技术，让各层耦合度大大降低，系

统稳定且维护性高，后期可扩展性也很强。 

 

1. 收发油系统组成部分 

软件分四个部分：管理端、通讯端、服务端、数据库。 

1) 管理端 

 
管理端是整个系统的核心，也是和用户进行交互的主要部分，它基于 IIS 服务器，用户通过浏览器

输入地址打开收发油系统进行一系列操作。由于使用了 MVC 模式，页面有着严格的路由规则，故安全

性大大提高。 

管理端加入了软件狗，只有插入软件狗，才可以正常打开界面，否则，就会弹出如下界面。 
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2) 通讯端 

 

 通讯端是管理端与下位机进行数据交换的桥梁，其主要功能有 

a) 通过轮询的方式（巡检）采集下位机的实时数据。 

b) 接收管理端下发的数据，并通过对应串口下发到指定下位机，并把结果返回给管理端页面。 

c) 通过另一个串口进行读卡操作。把读到的卡号返回给管理端页面。 

3) 服务端 

服务端没有界面，主要是提供各种接口和服务，供通讯端等其他程序调用。通讯端可以通过调用这

些服务，进行巡检状态的上传、发油记录的上传。是整个软件结构中不可缺少的一部分。 
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4) 数据库 

收发油系统数据库用的是微软最新版的 SQL Server2016，是全世界占有率第二的关系型数据库。

部署操作简单，性能强大。 
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2. 收发油系统的特点 

收发油系统管理端数据交互全部采用 AJAX 技术，达到页面无刷新更新数据，占用带宽更小，流量

更省。同时，和通讯端数据交互采用性能强大的 SignalR 组件进行即时通讯，通信质量稳定，且无需数

据库干预，完全由前端 JS 控制下发，速度更快，成功率更高。 

收发油系统还有着强大的日志管理功能，日志可以配置文件日志与数据库日志两种，也可以两种同

时记录。文件日志支持高并发，不会因为多用户操作写入同一文件导致文件被占用的等待。且日志分类

详细。每一步关键操作都会有记录。 

收发油系统还加入了强大的权限管理系统，用户、角色可拥有独立的菜单、按钮、列表视图等权限，

且均可自由配置，详细介绍请看后续章节。 

收发油系统运用的 WebCache 缓存技术，把一些常用的、不经常改变的例如数据字典的数据一次

性载入在缓存中，当使用时，直接从缓存中取，大大提高了页面载入速度。提高了用户体验。 

收发油系统还可和“ERP 自助换票系统”、“公路液位仪接口”进行完美对接，实现全自动自助换票和

液位仪数据自动推送功能。 

收发油系统有自动清理数据库垃圾数据的功能，每天早上 10点自动清理数据库中垃圾数据，每月

15 号早上 11 点，自动清空所有日志，仅保留近 3 天的日志（仅删除数据库日志，文件日志不会被删

除）。在无形中为系统保驾护航。 
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二、 收发油系统管理端 

1. 登录界面 

 

 登录界面采用磨砂玻璃背景，输入账户名、密码即可登录。默认管理员账户名和密码均为 sadmin。 

  

 下次自动登录：若勾选下次自动登录，则下次用同一台电脑且同一款浏览器再次进入首页后，不会再停

留在登录页，而会自动用上次成功登录且勾选自动登录的账号进行登录。免去频繁输入账户名、密码的烦

恼。注：尽量不要在公共电脑或多人用同一台电脑时用此功能，防止别人登录自己的账号。 

2. 权限管理 

 

权限管理是整个系统安全的保证，通过在此配置，能够实现不同的用户拥有不同的菜单、按钮和视图权
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限。下面有几个名字着重解释一下，然后分模块进行阐述。 

用户：每个账户都会对应一个用户，此用户用该用户的账户和密码可以登录收发油系统。每个账户都可

以配置对应的权限。 

角色：相同权限类型用户的一类集合，比如“加油工”、“开票员”等等，每个角色都可以配置角色的统一

权限，每个角色都可以配给无限多的用户，一旦把这个角色赋予某个用户，此用户就拥有了该角色的所有权

限。当某个用户既有自己单独的用户权限又属于某个角色的时候，此用户所拥有的权限，是两者权限的和。 

菜单权限：通过配置用户或角色的菜单权限，可以限制左侧的导航菜单哪些可见哪些不可见。（如上图） 

按钮权限：通过配置用户或角色的按钮权限，可以限制打开每个页面后所能使用的按钮。（如下图） 

 

视图权限：通过配置用户或角色的视图权限，可以限制列表页面所能看到的字段列。（如下图） 
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1) 机构管理 

 

 

此模块只是为后续模块提供一个“所在公司”字段的选择，方便不同地区管理不同的角色、部门。必须至

少有一个公司，可增删改查。注：改模块修改完后必须刷新网页，否则其他页面和此相关数据不会发生变化。 

2) 部门管理 
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和“机构管理”一样，此模块是给“用户管理”提供用户所在的部门，至少有一个部门，可增删改查。 

注：树形结构中，只有部门才可以增删改查，机构名称和分公司名称在此是不能修改的，需要在

“机构管理”修改。 

 

3) 角色管理 

此模块可以根据需求增删改查不同的角色，并可以限制访问过滤。在此演示一下创建角色的流程，修改

角色只需在新建的角色上进行修改即可，在此不再赘述。 

创建角色 

a) 新建一个空角色 

点击“新增”按钮，按照表单要求填写完整后点击“确定”按钮即可新建一个空权限的角色。其中，“角

色编号”可以任意填写不重复即可。必须勾选“有效”，否则此角色的用户是无法登录收发油系统的。“公

共”选项暂时用不到，可以不勾选。 
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b) 给角色分配角色成员 

新建好空角色后，选定这个角色，然后点击上方“角色成员”按钮，给此角色分配角色成员，在弹出的对

话框中，勾选想要拥有该角色的用户，点击“确定”，即可完成角色成员的分配。 

注：若在“用户管理”模块新建用户时已经选择了某个角色，在此是无法看到该用户了。这里分配角色用

户时只能看到没有角色的用户和用此模块此角色分配的用户。 
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c) 授权角色 

 

分配好角色成员后，就可以配置该角色所拥有的权限了。选择一个角色，点击“角色授权”按钮。可以看

到有三个 tab 页，通过“下一步”和“上一步”进行切换 tab 页进行配置。在此说明一下这三个 tab 页的作用。 

系统功能：这就是之前说过的菜单权限（如下图），这里列出了这个角色的创建者所拥有的所有菜单，

在需要的菜单之前勾选，此角色即可访问这个功能模块。配置完，点击“下一步”。 

 

系统按钮：这就是之前所说的按钮权限（如下图），这里列出了上一步所勾选的系统功能模块中所有的

按钮，同样，在需要的按钮之前勾选，即可在访问这个模块时，看到此按钮。配置完再次点击“下一步”。 
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系统视图：这就是之前所说的视图权限（如下图），这里列出了所勾选的系统功能模块中有列表的所有

列表字段，勾选需要的列表字段，即可在访问对应模块时，在列表中看到此字段的数据，否则此字段是隐藏

的。自此角色权限就配置完成，点击“完成”进行保存。一个完整的角色就创建成功了！ 

 

4) 用户管理 

此模块是新建账户的唯一通道，通过新建一个账户来登录系统。新建账户的过程和新建角色步骤相似，
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在此就简略说明。 

新建用户 

a) 创建新用户 

 

点击“新增”按钮，在弹出的对话框中，填写对应的信息后点击“确定”即可。 

其中几个字段需要强调一下： 

账户：就是登录系统的账户名，必填。 

密码：就是登录系统所输入的密码，格式不限。必填 

公司：会列出“机构管理”中的公司，请选择一下，必填。 

部门：选定公司后，才会列出对应公司的“部门管理”中的部门，请选择一下，必填。 

角色：若在此选择了已经配置好的角色，相当于定死了此用户的角色，则不需要再去“角色管理”里给此

用户分配角色了。并且在“角色管理”里分配角色成员时是看不到此用户的。建议还是不用选择此项，而是在

“角色管理”里自由配置该用户的角色。 

姓名：为列表和分配角色成员时显示的用户名称，和登录无关，必填项。 

ICKey：默认为 comm，若需要用到多通讯端，且每个通讯端所在的电脑都需要在“提单管理”内使用读

卡功能，则 Ickey 就得填写该电脑通讯端的 commkey（通讯 key），且在该台电脑只能用此用户登录才可以

正常读卡，若用其他账号登录，则必须在此修改 ICKey 为此电脑通讯端的 commkey 才行。 

b) 分配用户权限（可选） 

若决定该用户不属于任何角色，或者需要给此用户分配特定的额外权限时，才会用到此步骤。切记，如
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果该用户已属于某个角色，则在此分配的权限会和属于的角色权限相互叠加。 

创建步骤和“角色管理”中的分配权限步骤完全一样，在此就不再赘述。点击“用户权限”按钮即可开始

配置，在此用户就创建完成了。 

。 

导出、启用、禁用账户 

 

导出：导出整个用户列表到 excel。 

启用账户：只有启用的账户，才可以登录本系统。 

禁用账户：可以设置某个账户为禁用状态，则此账户无法登录本系统。 

 

重置密码 

选定某个用户，点击“重置密码”按钮，可以为该用户重新设定登录密码。 
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3. 系统管理 

 

 该模块是整个系统的总体配置，和业务逻辑基本无关。下面按模块进行详细介绍。 

数据字典 

 数据字典是给整个系统提供一套完整的可配置的基本数据类型定义，如质量、体积的单位，波特率种

类、阀门类型等等。这些数据一般定义后不怎么会进行改变，所以本系统通过缓存技术，在第一次加载系统

时就会把这部分数据一起存入缓存待系统随时调用。这样大大提高了用户访问页面的载入速度，也达到这

些基本数据类型定义的集中控制的思想。 
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 在此页面左侧是树形结构，树形结构可以在上图左右侧“字典分类”中进行增删改查，选中树形结构中的

一个节点（非根节点），即可在右侧界面对该类别字典数据的增删改查。 

 
在表单页面中，几点需要解释一下： 

 有效：如果不勾选此项，当使用此类时将不会列出无效的项目。 

 默认：当勾选了默认，则当出现此类的下拉选择项时，则会自动选择该类设置的默认项。默认项在每一

类中只能勾选一个。 

举例：比如下图质量单位，默认为“公斤”，则在“油品管理”表单中，新增时，质量单位默认的就是“公斤”，

若此类不设置默认项，则下拉菜单默认为“==请选择==”。 
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字典分类 

 

 字典分类是对上述数据字典左侧树形类目进行增删改查，其中勾选“树形”则会让右侧列表树形展示，如

下图，勾选“有效”则让此类目在使用中可以被展示。 
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单据编码 

 

 此模块是提供一个用户可自由设置单据号码的地方，默认已提供了收发油系统中所用到的所有的编码，

可根据需求自行修改，千万不可删除。列表页显示“当前流水号”，此列为下次开票就会用此号，根据规则随

着开票的进行，它会动态变化。若规则设计中无流水号，则等于写死这个编码格式，每次用到都会是这个编

号。（例如油库代码，一直都会是这一个代码不会改变）。 

注：已存在的单据编码的“对象编号”不要随便更改，若非要更改，必须同时修改管理端

“XmlConfig\system.config”文件里对应的对象编号，一一对应才行。否则不会自动生成正确的编号。具体

配置详见部署手册。 

 

 修改编码格式 

 选择某个编码记录，点击“编辑”按钮，然后在下图区域进行规则设计。 
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 规则设计是按照顺序进行读取的，从上到下进行组合。点击“添加”或“修改”，进行规则设计。设计完点

击“确认”完成修改。 

前缀：可以选择“自定义”或是其他规则。“自定义”就是自定义写死的一个前缀。“日期”就会自动按照格

式生成当前日期作为编码的一部分。流水号会在使用后自动根据设置的步长进行递增。 

格式：设置日期时的格式，其中“yy”代表年，“mm”代表月，“dd”代表日，例如：“yyyymmdd”此格式就

会生成如 20170227 代表 17 年 2 月 27 日。 

步长：设置流水号每次递增多少。 

初始值：设置流水号的初始值。 
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数据表管理 

 此模块是对数据库中的表进行查阅，一般正常情况下是不会去查看的，且只有最高权限的用户或角色

才可以查看，在使用此模块请慎重，因为稍有不慎（如编辑、删除等），表中数据有可能会被清空甚至整

个表将被删除，而且此过程不可逆。 

使用场合 

a) 后期维护时需增加一张表，无需在数据库管理器中添加，这里用户可自行添加，比直接操作数据

库简单的多。 

b) 查看某张表某个隐藏字段的值，比如一些状态字段，普通界面是不显示的，调试过程中可以直接

查看，而不需要打开数据库管理器。 

c) 查看每张表占用的大小，方便维护过程中的数据库优化。 
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创建表 

 

 通过“新建”按钮，进入创建表的表单，在页面中新建表名和字段名，即可新建一张表。 

编辑表（慎重） 

 
 通过“编辑”按钮可编辑已建表的字段的数据类型等参数。但切记，无论有没有修改过字段的数据类型，

只要点了“确认”按钮，表中数据都会全部清空。此操作不可逆，请慎重！ 
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打开表数据 

 

 

 选择要查看的表后，点击右侧“打开表数据”按钮，就可查看此表的数据，若数据过多，顶部查询条件可

以根据字段过滤出需要的数据进行查看。对于一些隐藏字段的查看，很有帮助。 
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系统日志 

数据库日志 
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 此模块是用来查看用户在本系统中的各种操作，包括登录、访问、操作等。不仅可以查看管理端的日志，

还可以查看通讯端、ATM 机的操作。当系统出现异常时，还可以在此查看异常日志。点击左侧的日志分类，

可以查看不同类型的日志。顶部查询栏可以根据需要过滤查询条件进行查询。默认只显示近七天的日志，若

想查看再久之前的，请按照顶部查询栏进行过滤查询。 

 注：想要在此显示日志，必须配置数据库日志为 true 才可以，否则不会在此记录任何日志。具体配置

详见部署手册。 

清空日志 

 
 选择一类日志后，点击右侧“清空”按钮，在弹出的对话框中选择要保留的时间，其余的此类日志会被全

部清空。 

导出日志 

 

 点击“导出”按钮，在弹出的对话框中，选择要导出的字段列，默认都导出。然后点击“导出 Excel”按钮，

即可生成一个 excel 文件供下载，下面是导出后的 excel 文件样例。 
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4. 基本信息 

 

 基本信息是专为收发油系统设计的基础模块，是收发油系统构建的基础。一切基础数据都是从这里进行

管理的。 

 
 在此解释一些共性的字段与功能，下述分模块讲解时不再赘述。 

关键字查询：“基本信息”下每个模块顶部都有查询栏，里面可以输入任何一个字段（时间字段除外）列

中所出现的关键字进行模糊匹配查询，例如上图中输入“成”、“油”、“管理员”、“1”都可以插到此条记录。故

不再做分类的查询栏了。 

创建时间、创建者：在新建一条记录时，会根据当前登录的用户和当前系统时间，进行自动创建。 
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修改时间、修改者：当记录被修改后，系统会自动记录最后一次修改的用户名称暨修改者，最后修改时

的系统时间暨修改时间。若从未修改过，则这两个字段值为空。 

排序：所有数据都是按照“排序”字段从小到大进行排序的，所以当新建或修改记录时，尽量编辑好排序

字段，若为空，则默认当 0 处理，会排在前面，如果都为排序字段有多条记录为空，则会默认按照插入的顺

序排列。 

字段排序：有些字段上是可以点击排序的，例如下图，点击“创建时间”字段，就会进行升序、降序排列 

 

批量删除：某些页面支持记录多选，就支持批量删除，默认在某条记录上任意地方点击，则会选中此条

记录，若想选中多条记录，勾选左侧的多选框，即可实现多条记录的选择，然后点击“删除”按钮，就可以进

行批量删除。若点击最顶部的多选框，则当页记录全部选中。 

 

底部分页栏：在列表最底部，有分页栏，可以显示第几页，每页可以选择显示多少条数据，还有检索这

些数据花了多久时间。 

 

表单必填项：表单中字段后有红色“*”号为必填项。必须填上才可以进行提交。

 
下面我们分模块进行详述。 
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油品类别 

 

 此模块是构建整个收发油系统油品的基础，让油品分门别类已经成为趋势，查询也方便。此模块提供了

对油品类别的增删改查。 

 新增油品类别 

点击“新增”按钮，在弹出的对话框中输入对应数据，选择一个喜欢的颜色，即可完成添加。 
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油品管理 

 此模块是构建发油油品的基础，在此可以对油品进行增删改查，包括标准密度、习惯的质量、体积、密

度显示单位等。点击左侧油品类别菜单可以快速查看该类别下的油品。 

 

新增油品 

 点击“新增”按钮，进行油品的新增，其中几个字段需要解释一下。 

 

 油品名称：必填项且不允许重复。 

 油品编码：必填项，且必须为数字，此编码最后会下发给下位机。 

 质量、体积、密度单位：这三个选项，来源于数据字典，用户可以根据需要来设置该油品显示的时候是

按照什么单位进行显示。例如默认油品标准密度是“公斤/立方米”，如果在“密度单位”选项中选择“吨/立方米”，

则列表中显示的标准密度就为此单位（如下图），不仅是此页面，这里一旦定下了这些单位，后续所有显示

该油品的单位都会进行自动转换。这样就可以动态改变显示单位满足不同用户的使用习惯。 
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油品类别按钮 

 点击“油品类别”按钮，可以通过弹出的对话框快速进入“油品类别”模块进行增删改查。这里只是一个快

捷通道，打开的就是油品类别的页面。 

 

流量计管理 

 此模块是构建收发油的基础，在此可以对油品进行增删改查。 
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新增流量计 

 点击“新增”按钮，进行油品的新增，其中几个字段需要解释一下。 

 

地址：流量计的通讯地址。 

类型：水路还是铁路。 

通讯 key：要和巡检的通讯端通讯 key 一致。 
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5. 监控管理 

 

 监控管理主要是监控水路、铁路的流量计状态、以及收发油的操作。 

水路/铁路收发油监控 

 

主页 
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 左侧是工艺流程，右侧是流量计的实时状态，每台流量计数据下方有“收油”、“发油”两个按钮。 

收发油流程 

 当某一路需要进行收（发）油操作时，首先按下该路的收（发）油按钮，此时系统会记录下该流量计的

起始累计量。调试工艺流程会根据收（发）油操作变化。按钮状态也会变为“停止收（发）油”。 

 

 

 此时可以去现场手动调节泵阀，达到收（发）油的目的，当收（发）油结束关闭泵阀后，点击“停止收

（发）油”按钮，此时系统会自动记录结束时的累积量，并根据初始和结束进行计算后，生成一条收发油记

录在“收发油记录”模块里可以进行查询。 
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6. 记录查询 

 
 此模块为用户提供了完整的发油记录查询、按照货位统计发油量还有发油过程中的暂停记录。下面分模

块进行详述。 

收发油记录 

 

 每一次收发油都会生成一条记录，左侧是水路和铁路的分类，也可以根据不同条件进行查询。 
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三、 收发油系统通讯端 

 

 收发油系统通讯端，是配合管理端下发数据、巡检之用。提供调用服务端接口，进行数据的存储。采用

win8 metro 风格，磁铁式扁平化按钮界面，简约、美观。内置两个串口，一个与下位机通讯，一个连接我公

司自主研发的读卡器进行读卡数据的获取。下面就详细介绍一下通讯端的使用。 

首次使用 

当首次打开通讯端，会弹出友好提示，让用户配置通讯端各项参数。点击“ok”后机会弹出对应的配置文

件。配置完成后点击“保存”。具体配置详见部署手册。 
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启动 

 当启动通讯端，若其中有串口号配置不对无法打开串口时，则会弹出如下提示。 

 

启动后，最小化通讯端，会最小化至任务栏。单击、双击任务栏图标可以打开通讯端面板，右键任务栏

图标也可以打开或关闭通讯端。 

  
 当进入界面后，“通讯端”三个字右侧的原点为绿色时，则说明通讯端已经与管理端连接成功，可以随时

下发数据了。 

 
如果是红色，则说明与管理端失去连接。一般若管理端网站未启动，才会出现此问题，通讯端在启动时

就会有提示如下图 

 

 
 这里要强调的就是，由于 signalR 的通讯机制，非正常退出的通讯端，请等待 30 秒后再打开，在此期

间会一直提示上图的问题。原因是若通讯端非正常退出，那么只有过了 30 秒，管理端才会认为此通讯端已

下线，否则通讯端无法二次上线。 
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基本信息 Tab 页 

 

 

 此页面是默认打开展示的页面，左侧三个按钮，最上方为启停巡检，中间为“打开管理端”，按下此按钮，

就可以用操作系统默认的浏览器打开管理端。最下方为“清空重要信息”，按下此按钮，就会把右侧重要信息

都清空。 

 右侧上方有“巡检信息”的提示，正常巡检时，都会有绿色的字在不断跳动。巡检到哪一路，就会显示哪

一路的巡检信息。若发生故障，则会有红色字样的提示。若在配置文件中设置了报警，则会发出报警声。（一

般管理端已经默认有报警声了，这里就不一定非要配置报警声） 

 

 

 当有记录生成或是有提单申请时，在重要信息中会有提示字样。 
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基本设置 Tab 页 

 
 基本设置界面主要是测试连接服务端是否成功、切换皮肤、还有打开参数设置进行通讯端的二次配置

的。 

测试服务连接 

 

 部署好服务端后，配置完通讯端，就可通过此按钮进行检查服务端是否连接成功。 
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参数设置 

 除了首次使用时可以进行参数配置，点此按钮也可以打开配置文件进行在此配置。配置完一定要重启通

讯端才能生效哦。 

 

 

 

切换背景与颜色 

 可以通过“切换背景”和“切换颜色”来随机切换背景和颜色，背景分暗色和白色两种，颜色随机换。 
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下位机串口数据 Tab 页 

 
 可以即时查看巡检和下发、IC 卡读卡所收发的数据，界面简单易懂，和普通串口精灵差不多的界面。

底部默认勾选 16 进制收发（默认都是 16 进制收发），也统计了每一次收发的字节数。这两个界面一般只是

调试人员才会去查看，一般不会去看这两个界面。 

校验计算 Tab 页 

 

默认提供三种常规校验的计算，分别为：CRC16 校验、异或和校验、算术和校验。将需要校验的 16 进

制数据放入“要校验的数据”文本框中，然后选择校验方式，点击计算即可在“校验后的数据(低位在前)”文本

框中获得校验后的一帧完整的数据（要校验的数据+校验值）。同时，最下方的“校验结果”显示校验高位和低

位的值。注：除了 CRC16 校验之外，其余的校验都自动舍掉了高位，只取低位 1 个字节。 
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无加密锁 

 当加密锁被拔出，或无加密锁时，打开通讯端，会提示如下提示，点击确认按钮后既关闭程序，只有插

入加密锁且加密锁正确，才会正常运行。 
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四、 收发油系统服务端 

服务端没有界面，是一个 WebService 站点，只需部署好站点，配置好通讯端即可。在此不再赘述，具

体配置详见部署手册。 
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